
不審メールへの対応について（通知） 

 

⻄はりま消防組合を騙り、ウイルス付きの添付ファイルを開封させようとする不

審なメールが存在しており、全国的に他の企業・組織においても同様の被害が生じ

ていることが確認されております。 

このメールは、ウイルス感染した端末内のメールアドレスリストを利用して作成

したメールに、ウイルスファイルを添付して送信します。受信者がファイルを開封

して端末が感染すると、その端末内のメールアドレスリストを利用して同様の行為

を繰り返すことで感染を拡大させています。 

このため、添付ファイル付きのメールを受信して開封すべきか迷う場合、送信者

に内容確認されるようお願いします。また、現時点で不審なメールを受信されてい

る場合、添付ファイルを開封せずに破棄してくださるようお願いします。 

⻄はりま消防組合の対応として、当面の間、メール送信の際には電話連絡を差し

上げます。 

被害の拡大防止のため全国的な取組みが必要となることから、ご理解のほどお願

いいたします。 

 

関連情報リンク 

（１）JPCERT/CC「マルウエア Emotet の感染に関する注意喚起」 

（２）IPA「「Emotet」と呼ばれるウイルスへの感染を狙うメールについて」 

https://www.jpcert.or.jp/at/2019/at190044.html
https://www.ipa.go.jp/security/announce/20191202.html

